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Tém tit: May tinh luong tir dang dwoc xem la mot trong nhitng thanh twu mang tinh cach mang ciia
khoa hoc, cong nghé thé ky XXI. Kha néng xir Iy dit liéu vieot tréi ciia cong nghé ndy hira hen mang lai nhiéu
loi ich trong cong tic dao tao Cong an nhan déan, tir mé phong nghiép vu, hé tro nghién civu khoa hoc dén
qudan tri théng minh. Tuy nhién, sw phat trién nhanh chéng ciia cdc thudt todn lwong tir ciing dong nghia voi
viée cac co ché mdt ma hién hanh ¢é nguy co bi pha vo, tao ra moi de doa ddc biét nghiém trong doi véi an
toan théng tin. Bai viét phdn tich nhitng co hdi néi bdt ma mdy tinh lwong tir mang lai, dong thoi tdp trung
lam ré cdc gidi phdp an ninh mang nham bdo vé dit liéu dao tao trong liec lwong Cong an, nhdan manh vai tro
cua mdt ma hau lwong twr, phan loai dir li¢u nhiéu [6p va dao tao nhan lyc chuyén Sau.

Tuwr khoa: may tinh luwong tu, mdat ma hau luwong tw, an ninh mang, dao tao, Cong an nhdn dan.

Abstract: Quantum computing is widely regarded as one of the most revolutionary scientific and
technological achievements of the 21% century. The superior data-processing capabilities of this technology
promise to bring significant benefits for the training of the People’s Public Security forces, ranging from
professional simulations and support for scientific research to intelligent management. However, the rapid
development of quantum algorithms also implies that existing cryptographic mechanisms may be
compromised, posing a particularly serious threat to information security. This article analyzes the key
opportunities offered by quantum computing, while focusing on cybersecurity solutions to protect training-
related data within the Public Security forces, emphasizing the role of post-quantum cryptography, multi-level
data classification, and the development of highly specialized human resources.

Keywords: quantum computing, post-quantum cryptography, cybersecurity, training, People’s Public
Security.

1. Cudc Cach mang cong nghiép 4.0 thuc day
manh mé viéc img dung cac cong nghé tinh toan tién
tién trong gido duc va dao tao chuyén nganh. May tinh
luong tir, dua trén cac nguyén 1y chong chap va vudng
viu lwong tir, 6 kha ning xtr 1y song song khéi lugng
trang thai khong 16, mé ra tiém ning giai quyét cac
bai toan t6i uu hoa, mé phong va hoc may véi tée do
vuot trdi so voi may tinh ¢ dién [3].

Tuy nhién, chinh sttc manh nay khién mot sb
thuat toan lugng tir, dac biét 1a thuat toan Shor, thuat
toan c6 kha nang pha vo cac hé mat ma cong khai
hi¢n nay nhu RSA va ECC. Trong moi truong dao
tao Cong an nhan dan, noi quan ly lugng dir li¢u 16n
lién quan dén bi mat nha nudc va an ninh qudc gia,
rui ro nay tré nén dac biét dang lo ngai. Vi vay, viéc
danh gia co hoi va dé xuit giai phap an ninh thong
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tin trong bdi canh luong tir 1a nhiém vu quan trong
va cép thiét [1, 6].

2. May tinh lugng tir néu duoc Gmg dung phu
hop sé& khong chi 13 cong cu tinh toan cao cap ma con
1a dong luc d6i méi toan dién cho phuwong phap dao
tao va nang luc nghién ctru trong hé théng Cong an
nhén dan. O téng vi mo, dinh hudng phat trién dai hoc
s6 va chuyén doi s6 di duoc Nha nudc va B6 Cong
an xac dinh r0, tao hanh lang chinh sach dé cac hoc
vién va trudng trién khai thi diém céc cong nghé maoi;
diéu nay 1a tién d& quan trong dé xem xét viée tich
hop nhiing cong nghé tién tién nhu: moé phong luong
tir, Al tang toc va phan tich dir liéu 16n vao chuong
trinh dao tao. Tai liéu vé “Phat trién mo hinh dai hoc
$6” néu rd viéc dau tu ha tz‘ing, phat trién kho hoc liéu
s6 va phong thi nghiém 4o 1a ba try c{t dé chuyén doi,
do d6 viéc dua Gmg dung luong tir vao trudce hét can
dat trong khung ha tﬁng da duoc hoach dinh san.

O cép do giang day va huén luyén nghiép vu,
cong nghé luong tir (khi két hop véi mo phong cao
cap va thyc té ao/thyc té tang cuong) co thé tao ra cac
tinh huéng gia lap nhiéu bién sb, phtc tap vé twong
tac vat 1y va mang, ma k¥ thuat mo phong c6 dién kho
lam dugc. Diéu nay cho phép thiét ké bai tap tinh
hudng sat thuc té hon, rén phan tng ctia hoc vién
trong mdi trudng cd nhidu ngudn rii ro clng luc - tir
thao tac diéu tra hién truong dén xtr Iy sy ¢d an ninh
mang trong mang ludi phan tan. Tai liéu vé Al va dit
liéu 16n ciing da chi ra rang “phan tich dit liéu trong
dao tao” va md phong nang cao s€ giup ca nhan hoa
16 trinh hoc tap, nhan dién sém hoc vién yéu kém va
tdi uu hoé noi dung dao tao; néu bo sung thém mo-
dun luong tir ting cudng, chat lwgng mod phong va do
chinh xac mo hinh hoé s€ dugc nang cao.

O gbc do nghién curu khoa hoc va iing dung, kha
nang tinh toan nhanh hon cho céc bai toan tdi wu hod,
mod phong vat ly - phan tir hay cac m6 hinh hoc may
16n s& rat ngan chu ky nghién ctru, tao diéu kién cho
cac dé tai cap nganh co budce tién nhanh hon. Céc tai
liéu ndi bo cho thay cac truong Cong an dang khuyén
khich nghién ctu trng dung Al va Big Data (dir li¢u
16m) vao PCCC, ctru nan va quan 1y dao tao; luong tir
c6 thé dong vai tro gia tc, nhung can 1dng trong

chuong trinh thi nghiém c6 kiém soat dé danh gia hiéu
qua thuce té trude khi mé rong.

Cudi cung, & mang quan tri dao tao, may tinh
luong tir két hop Al c6 thé hd trg phan tich khdi hd so
hoc vién, du bao nhu ciu nhan luc, t6i vu hoa phan
tuyén lich thuc hanh va ty dong hoa méot $6 quy trinh
quan tri. Tuy nhién, chinh dac thu “dir li¢u phai tuyét
dbi chinh xac va bao mat nghiém ngit” cua nganh
Cong an duogc nhan manh trong tai li¢u ndi bo; do do
moi loi ich quan tri phai di doi vdi giai phép an ninh
tuong tmg dé tranh tao thém rui ro khong dang co.

3. Trude hét, moi giai phap ky thuat phai dugc
trién khai trong khuon kho quan tri dir li€u chat cheé:
tai san sb can duogc 1ap ban dd, phan loai theo murc
nhay cdm va "tudi tho bao mat" roi xac dinh wu tién
bao vé. Piéu nay phi hop hoan toan véi khuyén nghi
trong tai liéu “An ninh mang va bdo mat thong tin
trong chuyén doi s6 gido duc nganh Céng an”, trong
d6 néu rd phén loai dir liéu nhiéu 16p 13 budc nén tang
dé ap dung cac bién phap k¥ thuat va vat 1y phu hop.
Viéc thuc hién budc nay trude khi thir nghiém cong
nghé luong tir s& gitp tranh lang phi ngudn lyc va bao
vé tot hon céc tai lidu co gia tri chién lugc [5].

Vé mat cong nghé bdo mat, bén canh viéc 1ap
ké hoach cho chuyén d6i mat ma hau luong tir (PQC)
& tam vi mo, cac truong can bat dau bang cac chién
lugc thue dung: xay dung mgt moéi truong thir nghiém
dugc cach ly khoi hé théng chinh, dung dé kiém tra
va danh gia c4c thuat toan mat ma hau lugng tir trén
cac luéng dir li¢u khong thudc dién wru ti€n bao vé cao,
ap dung chién lugc ma hoa lai (két hop thuét toan cb
dién va PQC) trén céc tuyén truyén quan trong, dong
thoi chuan hod quy trinh quan 1y khoa va vong doi
chung chi. Vé an ninh mang ndi bo khuyén nghi tiép
can theo 16 trinh: Thi diém — Trién khai ma hoéa lai
— mo rong trién khai va nhan manh tim quan trong
ctia viéc phdi hop voi nha cung cap phan mém/ha tang
dé dam bao kha ning tuwong thich [3].

Céc giai phap kién tric mang va van hanh can
dugc cing cb ngay song song véi thir nghiém PQC.
MBS hinh Zero Trust nén duoc trién khai theo 19 trinh
két hop phan doan mang, kiém soat truy cip theo ngit
canh, xac thuc da yéu t6 va giam sat tap trung bang
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SIEM/EDR. Hién nay nhiéu truong hién van dua chu
yéu vao tudng ltra va phan mém chdng virus; dé bao
dam an toan trong bdi canh nguy co luong tir, can
nang cap 1én cac 16p bao vé hién dai hon, giam phu
thudc vao mot co ché ma hoa don 1€, va tang cuong
kha ning phat hién - phan tmg voi cc sy ¢b trong hé
théng [4].

Trung tam may tinh lugng tu

Ma héa lai M6 hinh Zero Trust

M3 héa C6 dién
Ma héa Hau lugng tir

Hinh 1. So dé kién triic an ninh mang lwong tit.

So d6 minh hoa mot kién triic an ninh mang
trong b6i canh ung dung may tinh lugng tir (hinh 1),
dugc thiét ké theo md hinh bao vé nhiéu 16p nham bao
dam an toan dir liéu dao tao va quan ly. Trung tdm
may tinh lugng tir déng vai trod hat nhan xur 1y céc bai
toan mo phong va phan tich nang cao, két ndi véi hé
thong thong qua kénh lugng tir bao mat. Dir liéu trao
d6i dugc bao vé bang co ché ma hoa lai, két hop giita
cac thuat toan mat ma c6 dién va mat ma hau lugng
tir, nham duy tri kha ning tuong thich trong giai doan
chuyén doi ddng thoi giam thiéu rui ro trude su phat
trién ctia nang luc tan cong luong tir. Song song véi
d6, mo hinh Zero Trust duoc ap dung dé kiém soat
chat ché moi truy cap, yéu cau xac thuc va phan quyén
lién tuc ddi véi nguoi ding va thiét bi. O tang thiét b
dau cudi va luu trix, dir liéu dugc phan tang bao vé
theo mirc ¢ nhay cam, két hop cac bién phap k¥ thuat
va quan tri, qua d6 hinh thanh mot hé théng phong tha
tong thé, bao dam an toan thong tin xuyén sudt tir
nguoi ding dén ha tang trung tam.

V& luu trit va sao luu dit liéu nhay cam, tai li¢u
nganh khuyén céo ap dung luu trir tach biét va bién
phap vat 1y bo sung cho cac tép tin téi mat; nhitng hd
s0 ¢6 "tudi tho bao mat" dai nén dugc luu & hé thong
cach ly va khong két ndi voi hé thdng bén ngoai, kém
chinh sach ma hod manh (uu tién AES-256 cho dir
liéu cuc ky nhay cam) va quan 1y khoa nghiém ngat.
Dong thoi can co ché kiém soat truy cap chit chg, ghi
nhat ky chi tiét va chinh sach luu triv/lam moi khoa
theo chu ky dd duoc chuin hod. Nhirng ndi dung nay
phtt hop véi khuyén nghi vé phan loai dit liéu va an
toan thong tin trong cdc tai liéu ndi ba.

Con nguoi va dao tao 1a 16i sdng con clia moi
chuyén doi ky thuat. Tai liéu “Phét trién mo hinh dai
hoc s6” va bao c4o an ninh mang déu néu rd can dau
tu manh mé& cho nang lyc nhan lyc: xay dung chuong
trinh dao tao PQC cho chuyén vién cong ngh¢ thong
tin, module co ban vé an toan thong tin cho l1anh dao
va giang vién, cac khoa thuc hanh vé phan tng sy ¢b
va dién tap tinh hubng lién quan dén rui ro “thu hoach
nay giai ma sau”. Trén thyc té, khuyén nghi 1a két hop
ba 16p dao tao: lanh dao (chién luoc), chuyén vién
(trién khai k¥ thuat) va nguoi dung cudi (nhan thuc,
quy trinh xtr 1y dir liéu) [2].

Vé quan tri va chinh séach, cac don vi can sém
xay dung chinh sach chuyén d6i mat mi, quy ché
quéan 1y dit liéu, khung kiém thir an ninh va yéu cau
nha cung cép phai c6 16 trinh hd trg PQC/Ma hoa lai.
Tai liéu ndi bd nhan manh rang khung phap 1y va quy
chuan k¥ thuat cia B Cong an (vi du cac quyét dinh
quy hoach chuyén d6i sd) 1a nén tang dé trién khai
déng bd; moi ké hoach & truong, hoc vién nén tuong
thich voi dinh hudng, quy chuan nganh dé dé dang
duoc phé duyét va nhan ho trg.

Vé hop tac nghién ctru - vin ban ndi bd khuyén
nghi cac hoc vién chu dong lién két véi vién nghién ctru,
doanh nghiép va dién dan qudc té dé tham gia cac du an
thi diém. Viéc ndy vira giup cap nhat tién bo k§ thuat (vi
du PQC, phuong phap moé phong lugng tir), vira tan
dung ngudn luc bén ngoai dé giam chi phi thir nghiém,
déng thoi tao diéu kién cho sinh vién, hoc vién tham gia
nghién ctru thuc té; day 1a con duong thuc té dé vira phat
trién nang luc, vira chuyén giao céng nghé an toan.
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Tir cac giai phap trén tac gia bai bao xin dé xuat
10 trinh rng dung may tinh luong tu trong dao tao
Cong an nhan dan duoc dé xuit theo ba giai doan ké
tiép nhau, bao dam tinh kha thi va an toan trong trién
khai. Trong giai doan thir nhat, tir nim 2025 dén 2027,
trong tAm 13 cong tac chuin bj va thi diém, bao gdm
nang cao nhan thuc cho doi ngli 1anh dao va giang
vién, xay dung cac phong thi nghiém mo6 phong phuc
vu nghién ctru luong tr va an ninh mang, dong thoi
thir nghiém cac thuat toan mat ma hau luong tu trong
moi truong thu nghiém cach ly véi cac tap dir licu
khong nhay cam. Sang giai doan thur hai, tr nam 2027
dén 2030, cac ung dung dugc trién khai c6 kiém soat,
trong d6 ma hoa lai duoc ap dung cho cac hé thong
dao tao quan trong, cac mo hinh moé phong lugng tir
tung bude dugce tich hgp vao mat s6 hoc phﬁn nghiép
vu va an ninh mang, song song v&i viéc dao tao
chuyén sau doi ngii can bd ky thuat vé mat ma hau
lugng tir va nang luc phat hién, phan tng su cd. Trén
co s¢ do, giai doan sau ndm 2030 hudng té1 mé rong
va tdi wu, véi viée chuan hoa cac giai phap mat ma
hau lugng tir theo tiéu chuan nganh, ting cudng hop
tac nghién ciru va dao tao & pham vi qudc té, dong
thoi tig budce tich hop cac ing dung tinh todn lugng
tor vao hoat dong nghién ctru khoa hoc va cong tac
quén tri dao tao & quy mo 1én.

4. May tinh lugng tr vira mo ra co hdi nang cao
chét luong dao tao, vira dét ra thach thic to 1on vé an
toan thong tin. V&1 moi trudong dac thu cua Cong an
nhan dan, noi dit liéu dao tao gin lién voi bi mat Nha
nudc va an ninh quéc gia, viéc chuan bi sém cac giai
phap 13 yéu cau cap thiét. Nghién ctru va trién khai
méat ma hau luong tir, 4p dung co ché phan loai dit liéu
nhiéu 16p, dao tao nhan lyc chuyén sau va ting cuong
hop tac nghién ctu s€ 1a nhitng budc di quan trong
nham bao vé an toan thong tin trong ky nguyén luong
tor [4]. Pay cling 1a cach dé vira tan dung duogc co hdi
ma céng nghé maéi mang lai, vira bao vé vimng chéc
nén tang an ninh mang quéc gia.m
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